Anexo | - Especificacdo Técnica

1. Switch Core Tipo 1 com as seguintes caracteristicas:

1.1. Arquitetura em chassi para montagem em rack 19', com no minimo 02
(dois) slots livres além dos slots necessarios a instalacdo dos mddulos de
interfaces na configuracao solicitada.

1.2. Modulo Fabric ou geréncia redundante.

1.3. Fontes redundantes N+1 que suporte a capacidade maxima de modulos de
interface do chassi, para operacdo em rede elétrica 110/220V - 60Hz, com
selecdo automatica de tenséo.

1.4. Com implementacdo de no minimo os seguintes padrdes de interfaces,
com velocidades em modo wire speed e fornecimento dos transceiver
opticos:

1.4.1. 48 interfaces UTP 10 Gigabit Ethernet, podendo ser fornecido em
slot SFP+ com transceiver copper RJ45 ou médulo fixo UTP;
1.4.2. 48 interfaces UTP 1 Gigabit Ethernet;
1.4.3. 30 interfaces 1/10 Gigabit Ethernet SFP+ sendo:
1.4.3.1. 12 interfaces 10GBase-SR;
1.4.3.2. 06 interfaces 10GBase-LR;
1.4.3.3. 12 interfaces 1000BASE-SX.
1.4.4. 02 interfaces de no minimo 100Gbps que permitam virtualizacdo
de switch, permite-se slot ou interface proprietaria;
1.4.5. 01 interface de gerenciamento por console acompanhada do cabo
de conexao.
1.5. Switching capacity minima de 1,3Thit/s expansivel a configuracéo
méaxima de portas do chassi.
1.6. Switching throughput minimo de 982Mpps em pacotes de 64bytes,
expansivel a configuracdo maxima de portas do chassi.
1.7. Com implementacdo minima dos seguintes recursos:
1.7.1. Layer 3 switching:
1.7.1.1. Enderecamento IPV4 e IPV6;



1.7.1.2. Protocolos de roteamento OSPF e BGP4;
1.7.1.3. Roteamento estéatico;
1.7.1.4. 1P Multicast Routing, PIM, IGMP, IGMP snoopig;
1.7.2. Layer 2 switching:
1.7.2.1. Vlan IEEE 802.1q;
1.7.2.2. Spanning Tree 802.1d, Rapid Spanning-Tree 802.1.w e
Multiple Spanning Tree Protocol 802.1s,
1.7.2.3. QinQ, Link Aggregation 802.3ad,
1.7.2.4. LLDP e ARP;
1.7.2.5. VXLAN-RFC7348 e EVPN-RFC8365;
1.7.3. Implementar os seguintes protocolos de rede;
1.7.3.1. DHCP, FTP, VRRP, RADIUS, Syslog, NTP, SNMP V2/V3
e SSH;
1.7.4. Suportar pelo menos uma tecnologia de monitoramento de trafego
como Netflow, sFlow, Port mirroring e RMON;
1.7.5. Suportar pelo menos 55K enderecos MAC;
1.7.6. Implementar ACL e QoS - Quality of Service 802.1p;
1.7.7. Implementar DHCP Snooping, MAC Filtering e ARP Spoofing;
1.7.8. Suportar o padréo IEEE 802.1x;
1.7.9. Possuir CLI (Commando Line Interface);
1.7.10. Permitir virtualizacdo de switch com no minimo 02 (dois)
equipamentos;
1.7.11. Permitir configuracdo MTU de no minimo 1500 Bytes;
1.7.12. Suportar Jumbo Frames.

1.8. Compativel com a solucéo de geréncia descrita no item 08 (oito).

1.9. Todas as interfaces solicitadas no item 1.4 e os recursos solicitados no
item 1.7, devem ser fornecidos com licenciamento para funcionamento
pleno no equipamento.

1.10. Deveré ser fornecido 01 (um) cordéo dptico duplex compativel para cada
interface dos itens 1.4.3 no padréo LC;

1.10.1. O cordao éptico devera ter no minimo 5m.



1.11. Devera ser fornecido 01 (um) cabo de interconexdo compativel
para cada interface do item 1.4.4, para conexdo com o segundo chassi,
considerando o seguinte:

1.11.1. O cabo de interconex&o devera ter no minimo 3m.
1.12. Comprovar que 0 equipamento ndo e fabricado utilizando as seguintes
substancias nocivas ao meio ambiente nas quantidades permitidas pela diretiva
RoHS: chumbo (Pb), cAdmio (Cd), mercurio (Hg), cromo hexavalente (Hex-
CR, bifenilos polibromados (PBBs) e éteres defenil-polibromados (PBDES).

2. Switch Core Tipo 2 com as seguintes caracteristicas:

2.1. Arquitetura em chassi para montagem em rack 19', com no minimo 01
(um) slot livre além dos slots necessarios a instalacdo dos modulos de
interfaces na configuracao solicitada.

2.2. Mddulo Fabric ou geréncia redundante.

2.3. Fontes redundante N+1 que suporte a capacidade maxima de modulos de
interface do chassi, para operacdo em rede elétrica 110/220V - 60Hz, com
selecdo automatica de tenséo.

2.4. Com implementacdo de no minimo os seguintes padrfes de interfaces,
com velocidades em modo wire speed e fornecimento dos transceiver
opticos:

2.4.1. 48 interfaces 1/10 Gigabit Ethernet, sendo:
2.4.1.1. 24 interfaces UTP 10 Gigabit Ethernet, podendo ser
fornecido em slot SFP+ com transceiver copper RJ45 ou modulo
fixo UTP;
2.4.1.2. 06 interfaces 10GBASE-SR;
2.4.1.3. 06 interfaces 10GBASE-LR;
2.4.1.4. 12 interfaces 1000BASE-SX.
2.4.2. 48 interfaces UTP 1 Gigabit Ethernet;
2.4.3. 02 interfaces de no minimo 40Gbps que permitam virtualizacdo de
switch, permite-se slot ou interface proprietaria;



2.4.4. 01 interface de gerenciamento por console acompanhada do cabo
de conexao.
2.5. Switching capacity minima de 840Gbit/s expansivel a configuracdo
méaxima de portas do chassi.
2.6. Switching throughput minimo de 624Mpps em pacotes de 64bytes,
expansivel a configuracdo maxima de portas do chassi.
2.7. Com implementacdo minima dos seguintes recursos:
2.7.1. Layer 3 switching:
2.7.1.1. Enderecamento IPV4 e IPV6;
2.7.1.2. Protocolos de roteamento OSPF e BGP4;
2.7.1.3. Roteamento estatico;
2.7.1.4. IP Multicast Routing, PIM, IGMP, IGMP snoopig;
2.7.2. Layer 2 switching:
2.7.2.1. Vlan IEEE 8021q;
2.7.2.2. Spanning Tree 802.1d, Rapid Spanning-Tree 802.1.w e
Multiple Spanning Tree Protocol 802.1s,
2.7.2.3. QinQ, Link Aggregation 802.3ad,
2.7.2.4. LLDP e ARP;
2.7.2.5. VXLAN-RFC7348 e EVPN-RFC8365;
2.7.3. Implementar os seguintes protocolos de rede;
2.7.3.1. DHCP, FTP, VRRP, RADIUS, Syslog, NTP, SNMP V2/V3
e SSH;
2.7.4. Suportar pelo menos uma tecnologia de monitoramento de trafego
como Netflow, sFlow, Port mirroring, RMON estatisticas;
2.7.5. Suportar pelo menos 55K enderecos MAC;
2.7.6. Implementar ACL e QoS - Quality of Service 802.1p;
2.7.7. Implementar DHCP Snooping, MAC Filtering e ARP Spoofing;
2.7.8. Suportar o padrdo IEEE 802.1x;
2.7.9. Possuir CLI (Commando Line Interface);
2.7.10. Permitir virtualizacdo de switch com no minimo 02 (dois)
equipamentos;



2.7.11. Permitir configuracdo MTU de no minimo 1500 Bytes;
2.7.12. Suportar Jumbo Frames.

2.8. Compativel com a solucédo de geréncia descrita no Item 08 (oito).

2.9. Todas as interfaces solicitadas no item 2.4 e os recursos solicitados no
item 2.7, devem ser fornecidos com licenciamento para funcionamento
pleno no equipamento.

2.10. Devera ser fornecido 01 (um) corddo Optico duplex compativel

para cada interface dos itens 2.4.1.2, 2.4.1.3 e 2.4.1.4 no padrdo LC;
2.10.1. O cord&o Optico devera ter no minimo 5m.

2.11. Devera ser fornecido 01 (um) cabo de interconexdo compativel
para cada interface do item 2.4.6, para conexdo com o segundo chassi,
considerando o seguinte:

2.11.1. O cabo de interconex&o devera ter no minimo 3m.

2.12. Comprovar que o equipamento ndo é fabricado utilizando as
seguintes substancias nocivas ao meio ambiente nas quantidades
permitidas pela diretiva RoHS: chumbo (Pb), cadmio (Cd), mercurio
(Hg), cromo hexavalente (Hex-CR, bifenilos polibromados (PBBs) e
éteres defenil-polibromados (PBDES).

3. Switch Core Tipo 3 com as seguintes caracteristicas:
3.1.Arquitetura para ser montado em rack padréo de 19'.
3.2. Deve possuir fonte de alimentacdo interna 110/220V, com selecdo
automatica de tensdo (na faixa de 100 a 240V) e frequéncia de 50/60Hz.
3.3. Com implementacdo de no minimo os seguintes padrbes de interfaces,
com fornecimento dos transceiver opticos:
3.3.1. 48 interfaces 1/10 Gigabit Ethernet, sendo:
3.3.1.1. 36 interfaces UTP 1/10 Gigabit Ethernet, podendo ser
fornecido no padrdo SFP+ com transceiver copper RJ45 ou
interfaces fixas UTP;
3.3.1.2. 12 interfaces 1000BASE-SX.



3.3.2. 02 interfaces de no minimo 10Gbps que permita virtualizacdo de
pelo menos 02 (dois) switches. Permite-se slot ou interface
proprietaria.

3.3.3. 01 interface de gerenciamento por console acompanhada do cabo
de conex&o.

3.4. Switching capacity minima de 528Ghit/s, expansivel a configuracdo
méaxima de portas do equipamento.
3.5.Switching throughput minimo de 392Mpps em pacotes de 64bytes,
expansivel a configuracdo maxima de portas do equipamento.
3.6. Com implementacdo minima dos seguintes recursos:
3.6.1. Layer 3 switching:
3.6.1.1. Enderecamento IPV4 e IPV6;
3.6.1.2. Protocolos de roteamento OSPF e BGP4;
3.6.1.3. Roteamento estatico;
3.6.1.4. IP Multicast Routing, PIM, IGMP, IGMP snoopig;
3.6.2. Layer 2 switching:
3.6.2.1. Vlan IEEE 8021q;
3.6.2.2. Spanning Tree 802.1d, Rapid Spanning-Tree 802.1.w e
Multiple Spanning Tree Protocol 802.1s,
3.6.2.3. QIinQ, Link Aggregation 802.3ad,
3.6.2.4. LLDP e ARP;
3.6.2.5. VXLAN-RFC7348 e EVPN-RFC8365;
3.6.3. Implementar os seguintes protocolos de rede;
3.6.3.1. DHCP, FTP, VRRP, RADIUS, Syslog, NTP, SNMP V2/V3
e SSH;

3.6.4. Suportar pelo menos uma tecnologia de monitoramento de trafego
como Netflow, sFlow, Port mirroring, RMON estatisticas;

3.6.5. Suportar pelo menos 32K enderecos MAC,;

3.6.6. Implementar ACL e QoS - Quality of Service 802.1p;

3.6.7. Implementar DHCP Snooping, MAC Filtering e ARP Spoofing;

3.6.8. Suportar o padrdo IEEE 802.1x;



3.6.9. Possuir CLI (Commando Line Interface);

3.6.10. Permitir virtualizacdo de switch com no minimo 02 (dois)
equipamentos;

3.6.11. Permitir configuracdo MTU de no minimo 1500 Bytes;

3.6.12. Suportar Jumbo Frames.

3.7.Compativel com a solucdo de geréncia descrita no item 08 (oito).

3.8. Todas as interfaces solicitadas no item 3.3 e 0s recursos solicitados no
item 3.6, devem ser fornecidos com licenciamento para funcionamento
pleno no equipamento.

3.9. Devera ser fornecido 01 (um) cordao optico duplex compativel para cada
interface do subitem 3.3.1.2 no padrdo LC;

3.9.1. O corddo optico devera ter no minimo 5m.

3.10. Devera ser fornecido 01 (um) cabo de interconexdo compativel
para interface do item 3.3.2, para conexdo com o segundo switch core,
considerando o seguinte:

3.10.1. O cabo de interconex&o devera ter no minimo 3m.

3.11. Comprovar que o equipamento ndo é fabricado utilizando as
seguintes substancias nocivas ao meio ambiente nas quantidades
permitidas pela diretiva RoHS: chumbo (Pb), cadmio (Cd), mercurio
(Hg), cromohexavalente (Hex-CR, bifenilos polibromados (PBBs) e
éteres defenil-polibromados (PBDES).

4. Switch Distribuidor com as seguintes caracteristicas:
4.1. Arquitetura para ser montado em rack padrao de 19'.
4.2. Deve possuir fonte de alimentacdo interna 110/220V, com selegédo
automatica de tensao (na faixa de 100 a 240V) e frequéncia de 50/60Hz.
4.3. Com implementacdo de no minimo os seguintes padrbes de interfaces,
com fornecimento dos transceiver opticos:
4.3.1. 24 interfaces 1 Gigabit Ethernet, sendo:



4.3.1.1. 12 interfaces UTP 1 Gigabit Ethernet, podendo ser fornecido
em slot SFP com transceiver copper RJ45 ou interfaces fixas
UTP;
4.3.1.2. 12 interfaces 1000BASE-SX.
4.3.2. 02 interfaces 1/10 Gigabit Ethernet, sendo:
4.3.2.1. 01 interface 10GBASE-LR,;
4.3.2.2. 01 interface 10GBASE-SR;

4.3.3. 02 interfaces de no minimo 10Gbps que permita virtualizacdo de
pelo menos 2 switches. Permite-se slot ou interface proprietaria;
4.3.4. 01 interface de gerenciamento por console acompanhada do cabo

de conexao.
4.4. Switching capacity minima de 88Gbit/s, expansivel a configuracdo
méaxima de portas do equipamento.
4.5. Switching throughput minimo de 65Mpps em pacotes de 64bytes,
expansivel a configuracdo maxima de portas do equipamento.
4.6. Com implementagdo minima dos seguintes recursos:
4.6.1. Layer 3 switching:
4.6.1.1. Enderecamento IPV4 e IPV6;
4.6.1.2. Protocolos de roteamento OSPF e BGP4;
4.6.1.3. Roteamento estatico;
4.6.1.4. IP Multicast Routing, PIM, IGMP, IGMP snoopig;
4.6.2. Layer 2 switching:
4.6.2.1. Vlan IEEE 8021q;
4.6.2.2. Spanning Tree 802.1d, Rapid Spanning-Tree 802.1.w e
Multiple Spanning Tree Protocol 802.1s,
4.6.2.3. QinQ, Link Aggregation 802.3ad,
4.6.2.4. LLDP e ARP;
4.6.2.5. VXLAN-RFC7348 e EVPN-RFC8365;
4.6.3. Implementar os seguintes protocolos de rede;
4.6.3.1. DHCP, FTP, VRRP, RADIUS, Syslog, NTP, SNMP V2/V3
e SSH;



4.6.4. Suportar pelo menos uma tecnologia de monitoramento de trafego
como Netflow, sFlow, Port mirroring, RMON estatisticas;

4.6.5. Suportar pelo menos 32K enderecos MAC;

4.6.6. Implementar ACL e QoS - Quality of Service 802.1p;

4.6.7. Implementar DHCP Snooping, MAC Filtering e ARP Spoofing;

4.6.8. Suportar o padréo IEEE 802.1x;

4.6.9. Possuir CLI (Commando Line Interface);

4.6.10. Permitir virtualizacdo de switch com no minimo 02 (dois)
equipamentos;

4.6.11. Permitir configuracdo MTU de no minimo 1500 Bytes;

4.6.12. Suportar Jumbo Frames.

4.7. Compativel com a solucdo de geréncia descrita no item 08 (0ito).

4.8. Todas as interfaces solicitadas no item 4.3 e os recursos solicitados no
item 4.6, devem ser fornecidos com licenciamento para funcionamento
pleno no equipamento.

4.9. Devera ser fornecido 01 (um) corddo optico duplex compativel para cada
interface dos itens 4.3.1.2 e 4.3.2 no padréo LC;

4.9.1. O cordéo optico devera ter no minimo 5m.

4.10. Devera ser fornecido 01 (um) cabo de interconexdo compativel
para interface do item 4.3.3, para conexdo com o0 segundo switch
Distribuidor, considerando o seguinte:

4.10.1. O cabo de interconex&o devera ter no minimo 3m.

4.11. Comprovar que o equipamento ndo é fabricado utilizando as
seguintes substancias nocivas ao meio ambiente nas quantidades
permitidas pela diretiva RoHS: chumbo (Pb), cadmio (Cd), mercurio
(Hg), cromo hexavalente (Hex-CR, bifenilos polibromados (PBBs) e
éteres defenil-polibromados (PBDES).

5. Switch Concentrador com as seguintes caracteristicas:
5.1. Arquitetura para ser montado em rack padrdo de 19, com 1U de

tamanho.



5.2. Deve possuir fonte de alimentacdo interna 110/220V, com selegéo
automatica de tensdo na faixa de 100 a 240V. e frequéncia de 50/60Hz.
5.3. Com implementacdo de no minimo os seguintes padrdes de interfaces,

com fornecimento dos transceiver ¢pticos:
5.3.1. 26 interfaces 10 Gigabit Ethernet, sendo:

53.1.1. 24 interfaces UTP 10 Gigabit Ethernet, podendo ser
fornecido em slot SFP+ com transceiver copper RJ45 ou
interfaces fixas UTP;

5.3.1.2. 02 interfaces 10GBASE-SR.

5.3.2. 02 interfaces de no minimo 10Gbps que permita virtualizacdo de
pelo menos 2 switches. Permite-se slot ou interface proprietéria.
5.3.3. 01 interface de gerenciamento por console acompanhada do cabo
de conexao.

5.4. Switching capacity minima de 520Gbit/s.

5.5. Switching throughput minimo de 380Mpps em pacotes de 64bytes,
expansivel a configuracdo maxima de portas do equipamento.

5.6. Com implementacdo minima dos seguintes recursos:
5.6.1. Layer 2 switching:

5.6.1.1. Vlan IEEE 8021q;

5.6.1.2. Spanning Tree 802.1d, Rapid Spanning-Tree 802.1.w e
Multiple Spanning Tree Protocol 802.1s;

5.6.1.3. QIinQ, Link Aggregation 802.3ad;

5.6.1.4. LLDP e ARP;

5.6.1.5. VXLAN-RFC7348 e EVPN-RFC8365;

5.6.2. Implementar os seguintes protocolos de rede:

5.6.2.1. DHCP, FTP, VRRP, RADIUS, Syslog, NTP, SNMP V2/V3
e SSH;

5.6.3. Suportar pelo menos uma tecnologia de monitoramento de trafego
como Netflow, sFlow, Port mirroring, RMON estatisticas;

5.6.4. Suportar pelo menos 32K enderecos MAC;

5.6.5. Implementar ACL e QoS - Quality of Service 802.1p;



5.6.6. Implementar DHCP Snooping, MAC Filtering e ARP Spoofing;

5.6.7. Suportar o padrdo IEEE 802.1x;

5.6.8. Possuir CLI (Commando Line Interface);

5.6.9. Permitir virtualizagdo de switch com no minimo 02 (dois)
equipamentos;

5.6.10. Permitir configuracdo MTU de no minimo 1500 Bytes;

5.6.11. Suportar Jumbo Frames.

5.7. Compativel com solucdo de geréncia descrita no item 08 (0ito).

5.8.Todas as interfaces solicitadas no item 5.3 e os recursos solicitados no
item 5.6, devem ser fornecidos com licenciamento para funcionamento
pleno no equipamento.

5.9. Devera ser fornecido 01 (um) cordédo optico duplex compativel para cada
interface do subitem 5.3.1.2 no padrdo LC;

5.9.1. O cordé&o optico devera ter no minimo 5m.

5.10. Devera ser fornecido 01 (um) cabo de interconexdo compativel
com a interface do item 5.3.2, considerando o seguinte:

5.10.1. O cabo de interconexao devera ter no minimo 3m.

5.11. Comprovar que o equipamento ndo é fabricado utilizando as
seguintes substancias nocivas ao meio ambiente nas quantidades
permitidas pela diretiva RoHS: chumbo (Pb), cadmio (Cd), mercurio
(Hg), cromo hexavalente (Hex-CR, bifenilos polibromados (PBBs) e
éteres defenil- polibromados (PBDES).

6. Switch Acesso Tipo 1 com as seguintes caracteristicas:

6.1. Arquitetura para ser montado em rack padrdo de 19, com 1U de
tamanho;

6.2. Deve possuir fonte de alimentacdo interna 110/220V, com selecéo
automatica de tensdo (na faixa de 100 a 240V. e frequéncia de 50/60Hz;

6.3. Com no minimo os seguintes tipos e velocidade de interface:
6.3.1. 48 interfaces 100/1000BaseT;
6.3.2. 02 interfaces 1000BASE-SX;



6.3.3. 01 interface de gerenciamento por console acompanhada do cabo
de conexao.

6.4. Switching capacity minima de 100Gbit/s

6.5. Switching throughput minimo de 74Mpps em pacotes de 64bytes,
expansivel a configuracdo maxima de portas do equipamento;

6.6. Com implementacdo minima dos seguintes recursos:

6.6.1. Layer 2 switching:
6.6.1.1. Vlan IEEE 8021q;
6.6.1.2. Spanning Tree 802.1d, Rapid Spanning-Tree 802.1.w e
Multiple Spanning Tree Protocol 802.1s;
6.6.1.3. Link Aggregation 802.3ad,;
6.6.1.4. LLDP e ARP;
6.6.2. Implementar os seguintes protocolos de rede:
6.6.2.1. DHCP, FTP, VRRP, RADIUS, Syslog, NTP, SNMP V2/V3
e SSH;
6.6.3. Suportar pelo menos uma tecnologia de monitoramento de trafego
como Netflow, sFlow, Port mirroring, RMON estatisticas;
6.6.4. Suportar pelo menos 16K enderecos MAC;
6.6.5. Implementar ACL e QoS - Quality of Service 802.1p;
6.6.6. Implementar DHCP Snooping, MAC Filtering e ARP Spoofing;
6.6.7. Suportar o padrédo IEEE 802.1x;
6.6.8. Possuir CLI (Commando Line Interface);
6.6.9. Empilhamento para gerenciamento atraves de IP Gnico.

6.7. Compativel com a solucdo de geréncia descrita no item 08 (oito).

6.8. Todas as interfaces solicitadas no item 6.3 e 0s recursos solicitados no
Item 6.6, devem ser fornecidos com licenciamento para funcionamento
pleno no equipamento.

6.9. Devera ser um transceiver dptico para cada interface do subitem 6.3.2

6.10. Devera ser fornecido 01 (um) corddo Optico duplex compativel
para cada interface do subitem 6.3.2 no padréo LC;

6.10.1. O cordao dptico devera ter no minimo 5m.



6.11. Comprovar que o0 equipamento ndo é fabricado utilizando as
seguintes substancias nocivas ao meio ambiente nas quantidades
permitidas pela diretiva RoHS: chumbo (Pb), cadmio (Cd), mercurio
(Hg), cromo hexavalente (Hex-CR, bifenilos polibromados (PBBs) e
éteres defenil- polibromados (PBDES).

7. Switch Acesso Tipo 2 com as seguintes caracteristicas:
7.1. Arquitetura para ser montado em rack padrdo de 19, com 1U de
tamanho;
7.2. Deve possuir fonte de alimentacdo interna 110/220V, com selecdo
automatica de tensdo (na faixa de 100 a 240V. e frequéncia de 50/60Hz;
7.3. Com no minimo os seguintes tipos e velocidade de interface:
7.3.1. 24 interfaces 100/1000BaseT;
7.3.2. 02 interfaces 1000BASE-SX;
7.3.3. 01 interface de gerenciamento por console acompanhada do cabo
de conex&o.
7.4.Switching capacity minima de 52Gbit/s.
7.5. Switching throughput minimo de 38Mpps em pacotes de 64bytes,
expansivel a configuracdo maxima de portas do equipamento.
7.6. Com implementacdo minima dos seguintes recursos:
7.6.1. Layer 2 switching:
7.6.1.1. Vlan IEEE 8021q;
7.6.1.2. Spanning Tree 802.1d, Rapid Spanning-Tree 802.1.w e
Multiple Spanning Tree Protocol 802.1s;
7.6.1.3. QinQ, Link Aggregation 802.3ad;
7.6.1.4. LLDP e ARP;
7.6.2. Implementar os seguintes protocolos de rede:
7.6.2.1. DHCP, FTP, VRRP, RADIUS, Syslog, NTP, SNMP V2/V3
e SSH;
7.6.3. Suportar pelo menos uma tecnologia de monitoramento de trafego
como Netflow, sFlow, Port mirroring, RMON estatisticas;



7.6.4. Suportar pelo menos 8K enderecos MAC,;

7.6.5. Implementar ACL e QoS - Quality of Service 802.1p;

7.6.6. Implementar DHCP Snooping, MAC Filtering e ARP Spoofing;
7.6.7. Suportar o padrdo IEEE 802.1x;

7.6.8. Possuir CLI (Commando Line Interface);

7.6.9. Empilhamento para gerenciamento através de IP Unico.

7.7. Compativel com a solucdo de geréncia descrita no item 08 (oito).

7.8. Todas as interfaces solicitadas no Item 7.3 e os recursos solicitados no
Item 7.6, devem ser fornecidos com licenciamento para funcionamento
pleno no equipamento.

7.9. Devera ser um transceiver optico para cada interface do subitem 7.3.2

7.10. Devera ser fornecido 0 1 (um) corddo oOptico duplex compativel
para cada interface do subitem 7.3.2 no padréo LC;

7.10.1. O cordéo optico devera ter no minimo 5m.

7.11. Comprovar que o equipamento ndo é fabricado utilizando as
seguintes substancias nocivas ao meio ambiente nas quantidades
permitidas pela diretiva RoHS: chumbo (Pb), cddmio (Cd), mercdrio
(Hg), cromo hexavalente (Hex-CR, bifenilos polibromados (PBBs) e
éteres defenil- polibromados (PBDES).

8. Solucdo de Geréncia para equipamentos de Rede com as seguintes
caracteristicas:
8.1. Deveréa ser do mesmo fabricante dos itens 01 a 07.
8.2.Devera ser instalado e configurado pela CONTRATADA em ambiente
virtual VMware, provido pela CONTRATANTE, com a incluséo de
todos os ativos da solucao.
8.3. Com implementacdo dos seguintes recursos de geréncia e monitoria:
8.3.1. Busca/Inclusdo automatica de equipamentos na base de rede
por faixa de IP, SNMP e outros recursos similares;
8.3.2. Configuracdo remota dos ativos de rede em lote, com
agendamento e por script CLI customizaveis;



8.3.3. Backup/Restore e base Line da configuracdo dos ativos de
rede em base de dados local ou remota;

8.3.4. Dash board costumizavel para visualizacdo de alerta de status
e Traps SNMP dos ativos de rede;

8.3.5. Dash board para visualizacdo/criagdo automatica da Topologia
da Rede com informacéo dos ativos e seus links;

8.3.6. Leitura/Configuracdo dos ativos através de MIB;

8.3.7. Trap SNMP.

8.3.8. Controle de usuarios da ferramenta de gerenciamento;

8.3.9. Implementar servidor de syslog ou permitir o redirecionamento de
eventos para servidor de syslog externo.

8.4. Com licencas suficientes para gerenciar todos os ativos de rede
adquiridos neste projeto;

. Treinamento oficial na configuracdo e operacdo dos equipamentos e

software de geréncia considerando no minimo os seguintes aspectos:

9.1.Devera ser ministrado treinamento oficial.

9.2. O treinamento deve ser realizado no periodo de segunda a sexta-feira
(dias Uteis), entre 9h (nove horas) e 18h (dezoito horas).

9.3. Carga horaria minima de 40 (quarenta) horas, no maximo 05 (cinco)
horas por dia para 01 turma com 04 alunos.

9.4. A Contratada devera fornecer o material didatico em midia digital ate a
data de inicio do treinamento.

9.5. 0 programa de capacitacdo operacional serd tele presencial, em
lingua portuguesa;

9.6. Deverdo ser apresentadas demonstracdes praticas em equipamentos, ou
em ambiente virtual, com funcionalidades similares a dos equipamentos
ofertados;

9.7. O treinamento devera envolver conteudo tedrico e pratico, abordando
todas as funcionalidades da ferramenta, em especial:

9.8. Apresentacao da arquitetura da solucdo e dos conceitos fundamentais;



9.8.1. Instalagdo da solucao;

9.8.2. Configuracéo e gerenciamento da solugéo;

9.8.3. Operacdo completa da solucgéo;

9.8.4. Analise de problemas;

9.8.5. Geracdo e customizacao de relatorios, caso aplicavel;

9.8.6. Alertas e acdes.

9.9. O treinamento deve abordar conceitos tedricos e praticos de redes de

computadores e protocolos utilizados na configuracdo e operacdo da

solucéo.

9.10.

O instrutor do treinamento devera ser certificado pela fabricante na

solucao contratada.
9.11. A CONTRATADA deverd fornecer aos participantes do
treinamento os certificados de conclusdo de curso contendo, no minimo:

9.11.1.
9.11.2.
9.11.3.
9.11.4.
9.11.5.
9.11.6.
9.11.7.
9.11.8.

Nome da institui¢do de ensino;

Nome do curso;

Nome do servidor capacitado;

Data de inicio e término da capacitacao;

Carga horaéria;

Conteudo programatico;

Aproveitamento, se for o caso.

Os certificados deverdo ser entregues no prazo de 10 (dez)

dias corridos contados apds o término do treinamento;

9.12. Ao final do treinamento, os servidores participantes efetuardo uma

avaliacdo do conteddo ministrado. A qualidade sera medida de 1 (um) a

10 (dez) pontos em cada um dos seguintes critérios:

9.12.1. Pontualidade;

9.12.2. Didatica do instrutor;

9.12.3. Eficiéncia no repasse do contetdo;

9.12.4. Adequacéo do treinamento ao contedo exigido no item 11.3
9.13. Caso a média das avaliacGes seja inferior a 07 (sete) pontos, a

CONTRATADA deverd refazer o treinamento, apds as adequacOes



necessarias, especialmente de substituicdo do Instrutor, e sem qualquer
custo adicional para a CONTRATANTE, sendo que esse novo
treinamento também sera submetido aos mesmos critérios de avaliacéo;

9.14. A realizacdo de novo treinamento substitutivo devera ocorrer em
até 60 (sessenta) dias corridos, em data proposta pela Contratada e
aprovada pelo Contratante.

10. Projeto de rede para instalagdo, configuracdo e migracdo — Tipo 1

10.1. Projeto de rede para instalacdo, configuracdo e migragdo dos itens
01, 02, 04, 05, 06 e 07.
10.2. A Contratada deverd realizar, presencialmente no local da

instalacdo, a coleta de todas as informacgfes necessarias para elaboracéo
da arquitetura de implementacao, tais como:

10.2.1. Configuracdes l6gicas dos equipamentos e

10.2.2. Mapeamento e identificacdo do cabeamento de rede.

10.2.3. Realizacdo da topologia de rede pré-migracéo

10.2.4. Realizacdo da topologia de rede pds-migragédo

10.2.5. Definicdo da arquitetura de implementacdo, baseada nas

necessidades locais da rede e melhores praticas de mercado em
conjunto com a equipe da CONTRATANTE;

10.2.6. Entrega da arquitetura de implementacdo para validagédo
técnica da CONTRATANTE;
10.3. Apbs a validacdo técnica da arquitetura de implementacéo, devera

ser enviado o cronograma do projeto, com:

10.3.1. Atividades a serem realizadas;

10.3.2. Analise e mitigacéo de riscos ao negocio e

10.3.3. Estimativa de impacto e janelas de indisponibilidade.

10.3.4. Materiais passivos adicionais necessarios as novas

implantacodes e instalacdo da nova rede.
11. Projeto de rede para instalagdo, configuracdo e migracdo — Tipo 2.



11.1. Projeto de rede para instalacdo, configuragcao e migragdo dos itens
03, 06 e 07.

11.2. A Contratada deverd realizar, presencialmente no local da
instalacdo, a coleta de todas as informacgdes necessarias para elaboracéo
da arquitetura de implementacao, tais como:

11.2.1. Configuracdes logicas dos equipamentos

11.2.2. Mapeamento e identificacdo do cabeamento de rede.

11.2.3. Realizacdo da topologia de rede pré-migragédo

11.2.4. Realizacdo da topologia de rede pés-migracédo

11.2.5. Definicdo da arquitetura de implementacdo, baseada nas

necessidades locais da rede e melhores praticas de mercado em
conjunto com a equipe da CONTRATANTE;

11.2.6. Entrega da arquitetura de implementacdo para validagdo
técnica da CONTRATANTE;
11.3. Apbs a validacdo tecnica da arquitetura de implementacéo, devera

ser enviado o cronograma do projeto, com:

11.3.1. Atividades a serem realizadas;

11.3.2. Anélise e mitigacao de riscos ao negdécio e

11.3.3. Estimativa de impacto e janelas de indisponibilidade.

11.3.4. Materiais passivos adicionais necessarios as novas

implantaces e instalacdo da nova rede.

12. Instalagéo, configuracgdo e migracdo do item 1.
12.1. A contratada devera disponibilizar 01 (um) gerente de projeto
responsavel por acompanhar a instalagio e configuracdo dos
equipamentos;

12.2. Os servicos de instalacdo, configuracdo e migracdo deverdo ser
realizados pela CONTRATADA nas dependéncias da CONTRATANTE;
12.3. Todas as ferramentas necessarias para execucdo dos servigos de

instalacdo, configuragdo e migracdo inicial, bem como todo material
passivo de rede, tais como réguas elétricas, parafusos, porcas gaiolas,



velcros organizadores de cabos, entre outros necessarios para execucao
dos servicos e perfeito funcionamento da rede, sdo de inteira
responsabilidade da contratada;

12.4. A instalacdo do equipamento devera ser executada pelo fabricante
ou por profissional certificado pelo fabricante na solucéo ofertada;

12.5. A contratada deverd realizar a atualizacdo de firmware dos
equipamentos, conforme versdo de software recomendada pelo
fabricante;

12.6. A contratada deverd realizar a organizacdo e identificacdo do
cabeamento de rede envolvido na migracdo, bem como a retirada de path
cords que néo serdo utilizados;

12.7. A contratada devera realizar a instalacdo, configuracdo e migracéo
dos equipamentos de acordo com o projeto de rede do Item 10;

12.8. A contratada deverd validar a instalacdo e configuracdo dos
equipamentos, no local, em datas definidas pela contratante;

12.9. A contratada devera entregar Projeto As-Build da instalacdo
incluindo:

12.9.1. Layout da topologia;
12.9.2. Documentacdo da configuracdo dos equipamentos.

13. Instalagéo, configuracdo e migracdo do item 2.
13.1. A contratada devera disponibilizar 01 (um) gerente de projeto
responsavel por acompanhar a instalagio e configuracdo dos
equipamentos;

13.2. Os servicos de instalacdo, configuracdo e migracdo deverdo ser
realizados pela CONTRATADA nas dependéncias da CONTRATANTE;
13.3. Todas as ferramentas necessarias para execucdo dos servicos de

instalacdo, configuracdo e migracdo inicial, bem como todo material
passivo de rede, tais como réguas elétricas, parafusos, porcas gaiolas,

velcros organizadores de cabos, entre outros necessarios para execucao



dos servicos e perfeito funcionamento da rede, sdo de inteira
responsabilidade da contratada;

13.4. A instalacdo do equipamento devera ser executada pelo fabricante
ou por profissional certificado pelo fabricante na solucéo ofertada;

13.5. A contratada deverd realizar a atualizacdo de firmware dos
equipamentos, conforme versdo de software recomendada pelo
fabricante;

13.6. A contratada deverd realizar a organizacdo e identificacdo do
cabeamento de rede envolvido na migragdo, bem como a retirada de path
cords que néo serdo utilizados;

13.7. A contratada devera realizar a instalacdo, configuracdo e migracao
dos equipamentos de acordo com o projeto de rede do Item 10;

13.8. A contratada devera validar a instalacdo e configuracdo dos
equipamentos, no local, em datas definidas pela contratante;

13.9. A contratada devera entregar Projeto As-Build da instalacdo
incluindo:

13.9.1. Layout da topologia;
13.9.2. Documentacdo da configuracdo dos equipamentos.

14. Instalagéo, configuracdo e migracdo do item 3.
14.1. A contratada devera disponibilizar 01 (um) gerente de projeto
responsdvel por acompanhar a instalagio e configuragdo dos
equipamentos;

14.2. Os servicos de instalagcdo, configuracdo e migracdo deverdo ser
realizados pela CONTRATADA nas dependéncias da CONTRATANTE;
14.3. Todas as ferramentas necessarias para execucdo dos servicos de

instalacdo, configuracdo e migracdo inicial, bem como todo material
passivo de rede, tais como réguas elétricas, parafusos, porcas gaiolas,
velcros organizadores de cabos, entre outros necessarios para execucao
dos servicos e perfeito funcionamento da rede, sdo de inteira

responsabilidade da contratada;



14.4. A instalacdo do equipamento devera ser executada pelo fabricante
ou por profissional certificado pelo fabricante na solucéo ofertada;

14.5. A contratada deverd realizar a atualizacdo de firmware dos
equipamentos, conforme versdo de software recomendada pelo
fabricante;

14.6. A contratada devera realizar a organizacdo e identificacdo do
cabeamento de rede envolvido na migracdo, bem como a retirada de path
cords que néo serdo utilizados;

14.7. A contratada devera realizar a instalacdo, configuracdo e migracéo
dos equipamentos de acordo com o projeto de rede do Item 11;

14.8. A contratada deverd validar a instalacdo e configuracdo dos
equipamentos, no local, em datas definidas pela contratante;

14.9. A contratada devera entregar Projeto As-Build da instalacédo
incluindo:

14.9.1. Layout da topologia;
14.9.2. Documentacdo da configuracdo dos equipamentos.

15. Instalagéo, configuracdo e migracdo do item 4.
15.1. A contratada devera disponibilizar 01 (um) gerente de projeto
responsdvel por acompanhar a instalagio e configuracdo dos
equipamentos;

15.2. Os servicos de instalagcdo, configuracdo e migracdo deverdo ser
realizados pela CONTRATADA nas dependéncias da CONTRATANTE;
15.3. Todas as ferramentas necessarias para execucdo dos servicos de

instalacdo, configuracdo e migracdo inicial, bem como todo material
passivo de rede, tais como réguas elétricas, parafusos, porcas gaiolas,
velcros organizadores de cabos, entre outros necessarios para execugao
dos servicos e perfeito funcionamento da rede, sdo de inteira
responsabilidade da contratada;

15.4. A instalacdo do equipamento devera ser executada pelo fabricante
ou por profissional certificado pelo fabricante na solucao ofertada;



15.5. A contratada devera realizar a atualizacdo de firmware dos
equipamentos, conforme versdo de software recomendada pelo
fabricante;

15.6. A contratada devera realizar a organizacdo e identificacdo do
cabeamento de rede envolvido na migracdo, bem como a retirada de path
cords que néo serdo utilizados;

15.7. A contratada devera realizar a instalacdo, configuracdo e migracao
dos equipamentos de acordo com o projeto de rede do Item 10;

15.8. A contratada devera validar a instalacdo e configuracdo dos
equipamentos, no local, em datas definidas pela contratante;

15.9. A contratada devera entregar Projeto As-Build da instalacédo
incluindo:

15.9.1. Layout da topologia;
15.9.2. Documentacdo da configuracdo dos equipamentos.

16. Instalacédo, configuracdo e migracao do item 5.
16.1. A contratada deverad disponibilizar 01 (um) gerente de projeto
responsdvel por acompanhar a instalagio e configuracdo dos
equipamentos;

16.2. Os servicos de instalacdo, configuracdo e migracdo deverdo ser
realizados pela CONTRATADA nas dependéncias da CONTRATANTE;
16.3. Todas as ferramentas necessarias para execucdo dos servicos de

instalacdo, configuracdo e migracdo inicial, bem como todo material
passivo de rede, tais como réguas elétricas, parafusos, porcas gaiolas,
velcros organizadores de cabos, entre outros necessarios para execucéo
dos servicos e perfeito funcionamento da rede, sdo de inteira
responsabilidade da contratada;

16.4. A instalacdo do equipamento devera ser executada pelo fabricante
ou por profissional certificado pelo fabricante na solucéo ofertada;



16.5. A contratada devera realizar a atualizacdo de firmware dos
equipamentos, conforme versdo de software recomendada pelo
fabricante;

16.6. A contratada devera realizar a organizacdo e identificacdo do
cabeamento de rede envolvido na migracdo, bem como a retirada de path
cords que néo serdo utilizados;

16.7. A contratada devera realizar a instalacdo, configuracdo e migracao
dos equipamentos de acordo com o projeto de rede do Item 10;

16.8. A contratada devera validar a instalacdo e configuracdo dos
equipamentos, no local, em datas definidas pela contratante;

16.9. A contratada devera entregar Projeto As-Build da instalacédo
incluindo:

16.9.1. Layout da topologia;
16.9.2. Documentacdo da configuracdo dos equipamentos.

17.Instalacéo, configuracdo e migracdo do item 6.
17.1. A contratada deverad disponibilizar 01 (um) gerente de projeto
responsdvel por acompanhar a instalagio e configuracdo dos
equipamentos;

17.2. Os servicos de instalacdo, configuracdo e migracdo deverdo ser
realizados pela CONTRATADA nas dependéncias da CONTRATANTE;
17.3. Todas as ferramentas necessarias para execucdo dos servicos de

instalacdo, configuracdo e migracdo inicial, bem como todo material
passivo de rede, tais como réguas elétricas, parafusos, porcas gaiolas,
velcros organizadores de cabos, entre outros necessarios para execugao
dos servicos e perfeito funcionamento da rede, sdo de inteira
responsabilidade da contratada;

17.4. A instalacdo do equipamento devera ser executada pelo fabricante
ou por profissional certificado pelo fabricante na solucao ofertada;



17.5. A contratada devera realizar a atualizacdo de firmware dos
equipamentos, conforme versdo de software recomendada pelo
fabricante;

17.6. A contratada devera realizar a organizacdo e identificacdo do
cabeamento de rede envolvido na migracdo, bem como a retirada de path
cords que néo serdo utilizados;

17.7. A contratada devera realizar a instalacdo, configuracdo e migracao
dos equipamentos de acordo com o projeto de rede do Item 10;

17.8. A contratada devera validar a instalacdo e configuracdo dos
equipamentos, no local, em datas definidas pela contratante;

17.9. A contratada devera entregar Projeto As-Build da instalacédo
incluindo:

17.9.1. Layout da topologia;
17.9.2. Documentacdo da configuracdo dos equipamentos.

18.Instalacéo, configuracdo e migracdo do item 7.
18.1. A contratada deverad disponibilizar 01 (um) gerente de projeto
responsdvel por acompanhar a instalagio e configuracdo dos
equipamentos;

18.2. Os servicos de instalacdo, configuracdo e migracdo deverdo ser
realizados pela CONTRATADA nas dependéncias da CONTRATANTE;
18.3. Todas as ferramentas necessarias para execucdo dos servicos de

instalacdo, configuracdo e migracdo inicial, bem como todo material
passivo de rede, tais como réguas elétricas, parafusos, porcas gaiolas,
velcros organizadores de cabos, entre outros necessarios para execugao
dos servicos e perfeito funcionamento da rede, sdo de inteira
responsabilidade da contratada;

18.4. A instalacdo do equipamento devera ser executada pelo fabricante
ou por profissional certificado pelo fabricante na solucao ofertada;



18.5. A contratada devera realizar a atualizacdo de firmware dos
equipamentos, conforme versdo de software recomendada pelo
fabricante;

18.6. A contratada devera realizar a organizacdo e identificacdo do
cabeamento de rede envolvido na migracdo, bem como a retirada de path
cords que néo serdo utilizados;

18.7. A contratada devera realizar a instalacdo, configuracdo e migracao
dos equipamentos de acordo com o projeto de rede do Item 11;

18.8. A contratada devera validar a instalacdo e configuracdo dos
equipamentos, no local, em datas definidas pela contratante;

18.9. A contratada devera entregar Projeto As-Build da instalacédo
incluindo:

18.9.1. Layout da topologia;
18.9.2. Documentacédo da configuracdo dos equipamentos.



